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1. PROPOSITO

Dar cumplimiento a los deberes previstos en el literal k) del articulo 17 de la Ley 1581 de 2012, asi como
regular los procedimientos de recoleccidon, manejo y tratamiento de los Datos Personales por parte de
CERRO MATOSO S.A. (en adelante “CMSA”).

La presente norma tiene como objeto dar la informacidn necesaria y suficiente a los diferentes grupos de
interés, asi como establecer los lineamientos que garanticen la proteccidon de los Datos Personales que
son objeto de tratamiento a través de los procedimientos de CMSA, para de esta forma dar cumplimiento a
la ley, politicas y procedimientos de atencién de derechos de los Titulares, criterios de recoleccion,
almacenamiento, actualizacién, uso, circulaciény supresién que se dara a los Datos Personales.

2. ALCANCE Y APLICACION

CMSA dara cumplimiento a las exigencias de la normatividad vigente en materia de Proteccion de Datos
Personales, asi como a cualquier exigencia originada en el principio de responsabilidad demostrada
(accountability); con este propodsito todas las actuaciones se regiran por principios de buena fe,
legalidad, autodeterminacion informatica, libertad y transparencia.

Esta Politica tendra aplicaciéon sobre los Datos Personales de quienes, como consecuencia de cualquier
actividad permanente u ocasional, incluyendo las laborales, sindicales, comerciales, académicas, o de
relacionamiento, se encuentren registrados en las Bases de Datos de CMSA o de quien pueda
suministrar cualquier Dato Personal a CMSA, y respecto de los cuales CMSA o cualquier entidad de
CoreX Holding actie como Encargada del Tratamiento o Responsable del Tratamiento.

3. DEFINICIONES

3.1. Autorizacion: consentimiento previo, expreso e informado del Titular para llevar a cabo el
tratamiento de Datos Personales.

3.2. Aviso de Privacidad: comunicacion verbal o escrita generada por el Responsable del
Tratamiento (siendo el responsable CMSA) dirigida al Titular para el tratamiento de sus Datos
Personales, mediante la cual se le informa acerca de la existencia de las politicas de tratamiento
de informacién que le seran aplicables, la forma de acceder a las mismas, y las finalidades del
tratamiento que se pretende dar a los Datos Personales.

3.3. Base de Datos: conjunto organizado de Datos Personales que sea objeto de Tratamiento.

3.4. Dato Personal: cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

3.5. Dato Privado: es el dato que por su naturaleza intima o reservada solo es relevante para el
Titular.

3.6. Dato Publico: es el dato que no sea Semiprivado, Privado o Sensible. Son considerados Datos
Publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficioy
a su calidad de comerciante o de servidor publico. Por su naturaleza, los Datos Publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

3.7. Dato Semiprivado: es aquel que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no solo a su Titular sino a cierto sector de personas
o la sociedad en general, como el dato financiero y crediticio.

3.8. Datos Sensibles: se entiende por Datos Sensibles aquellos que afectan la intimidad del Titular
o cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacidn politica, las convicciones religiosas o filosdficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
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cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicién, asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

3.9. Encargado del Tratamiento: persona natural o juridica, publica o privada que por si misma o en
asocio con otros, realice el tratamiento de Datos Personales por cuenta del Responsable del
Tratamiento.

3.10. Responsable del Tratamiento: persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la Base de Datos y/o el tratamiento de los Datos Personales.

3.11. Titular: persona natural cuyos Datos Personales sean objeto de Tratamiento.

3.12. Tratamiento: cualquier operacién o conjunto de operaciones sobre Datos Personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.

3.13. Transferencia: tiene lugar cuando el Responsable del Tratamiento y/o Encargado del
Tratamiento de Datos Personales, ubicado en Colombia, envia la informacién o los Datos
Personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pais.

3.14. Transmision: implica la comunicaciéon de los Datos Personales dentro o fuera del territorio
colombiano cuanto tenga por objeto la realizacién de un Tratamiento por el Encargado por
cuenta del Responsable.

4. DESARROLLO
4.1. NORMATIVIDAD APLICABLE

La presente Politica se rige por los articulos 15y 20 de la Constitucién Politica, las Leyes 1266 de 2008y
1581 de 2012, los Decretos Reglamentarios 1727 de 2009 y 2952 de 2010, el Decreto Reglamentario
parcial No. 1377 de 2013, las Sentencias de la Corte Constitucional C-1011de 2008y C - 748 del 2011,
la Guia de Responsabilidad Demostrada de la Superintendencia de Industria y Comercio, y demas
normas complementarias o normas que las modifiquen.

4.1.1. Principios especificos

El Tratamiento de Datos Personales por CMSA se regira por los principios previstos en la Ley 1581 de
2012, los cuales constituyen las reglas a seguir en la recoleccién, manejo, uso, Tratamiento,
almacenamiento e intercambio, de Datos Personales, a saber:

a. Legalidad enMateriadeTratamiento de Datos: eneluso, captura, recolecciényTratamiento de
Datos Personales, se dara aplicacion a las disposiciones vigentes y aplicables que rigen el
Tratamiento de Datos Personales y demas derechos fundamentales conexos.

b. Finalidad: el uso, captura, recolecciény Tratamiento de los Datos Personales a los que tengan
acceso y sean recolectados por CMSA tendra por objeto una finalidad legitima la cual sera
comunicada a su Titular.

c. Libertad: el uso, captura, recoleccidon y Tratamiento de Datos Personales debera estar
precedido de un consentimiento previo, expreso e informado por el Titular, no siendo posible
obtener o divulgar los mismos sin previa Autorizacion, o en ausencia de mandato legal o judicial
que releve la Autorizacion previa del Titular.

d. Veracidad o Calidad: los Datos Personales que el Titular suministre y a los cuales CMSA dé
Tratamiento deberan ser veraces, completos, exactos, actualizados, comprobables y
comprensibles. Se prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

e. Transparencia: en el uso, captura, recoleccion y Tratamiento de Datos Personales CMSA
garantizara el derecho de su Titular de obtener informacion acerca de la existencia de los Datos
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Personales que sean de su titularidad.

f. Acceso y circulacion restringida: el Tratamiento se sujeta a los limites que se derivan de la

naturaleza de los Datos Personales, de las disposiciones de la ley y la Constitucién. En este
sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la ley.
Los Datos Personales, exceptuando aquellos que sean Datos Publicos, no podran estar
disponibles en Internet u otros medios de comunicacién masiva, con excepcion de aquellos
eventos en los cuales sea técnicamente controlable para brindar un conocimiento restringido a
sus Titulares y terceros autorizados.

g. Seguridad: CMSA adoptard, enlamedida en que los recursos técnicosy estandares minimos asi
lo permitan, las medidas tecnoldgicas, humanas, y administrativas necesarias para garantizar la
seguridad de los datos objeto de Tratamiento por la primera; en particular, evitar su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

h. Confidencialidad: todas y cada una de las personas que administren, manejen, actualicen o
tengan acceso a informaciones de cualquier tipo que se encuentren en Bases de Datos, se
comprometen a conservar y mantener de manera estrictamente confidencial y no revelar a
terceros, todas las informaciones personales, comerciales, contables, técnicas o de cualquier
otro tipo suministradas en la ejecucién y ejercicio de sus funciones. Todas las personas que
trabajen actualmente o sean vinculadas a futuro para tal efecto, en la administracién y manejo
de Bases de Datos, deberan mantener la obligacion de confidencialidad suscrita en su contrato
de trabajo, y se podra eventualmente suscribir un documento adicional u otrosi a su contrato
laboral o de prestacion de servicios para efectos de asegurar tal compromiso. Esta obligacion
persiste y se mantiene inclusive después de finalizada su relacién con alguna de las labores que
comprende el Tratamiento.

i. Temporalidad: los Datos Personales se conservaran Unicamente por el tiempo razonable y
necesario para cumplir las finalidades que justificaron el Tratamiento, atendiendo a las
disposiciones aplicables ala materia de que se trate y a los aspectos administrativos, contables,
fiscales, juridicos e histéricos de la informacion. Los datos seran conservados cuando ello sea
necesario para el cumplimiento de una obligacidon legal o contractual. Una vez cumplida la
finalidad del Tratamientoy los términos establecidos anteriormente, se procedera a la supresion
de los datos.

j- Interpretacion integral de los derechos constitucionales: los derechos derivados de la
proteccion y Tratamiento de Datos Personales se interpretaran en armonia y en un plano de
equilibrio con el derecho a la informacién previsto en el articulo 20 de la Constituciény con los
derechos constitucionales aplicables.

k. Principio de Necesidad: los Datos Personales tratados deben ser los estrictamente necesarios
para el cumplimiento de las finalidades perseguidas con las Bases de Datos.

4.1.2. Tratamiento de Datos Sensibles
Se podréa hacer uso y Tratamiento de los Datos Sensibles cuando:

a. ElTitular haya dado su Autorizacion explicita a dicho Tratamiento, salvo en los casos que por
ley no sea requerido el otorgamiento de dicha Autorizacion.

b. El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan

otorgar su Autorizacion.

c. El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
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garantias por parte de una fundacién, ONG, asociacién o cualquier otro organismo sin dnimo
de lucro, cuya finalidad sea politica, filosoéfica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares porrazén
de su finalidad. En estos eventos, los datos no se podran suministrar a terceros sin la
Autorizacién del Titular.

d. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e. El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresién de identidad de los Titulares.

4.1.3. Derechos de los nifios, ninas y adolescentes

El Tratamiento de Datos Personales de nifios, nifas y adolescentes esta prohibido, excepto cuando se
trate de datos de naturaleza publica, y cuando dicho Tratamiento cumpla con los siguientes
parametros y/o requisitos:

e Querespondanyrespeten elinterés superior de los nifios, ninas y adolescentes.
e Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los nifios, ninas o adolescentes otorgara
la Autorizacién, previo ejercicio del menor de su derecho a ser escuchado, opinién que sera valorada
teniendo en cuenta la madurez, autonomiay capacidad para entender el asunto.

4.2. AUTORIZACION

CSMA como Responsable del Tratamiento adopta procedimiento para solicitarle al Titular, a mas tardar
en el momento de la recolecciéon de Datos Personales, su Autorizacion para el Tratamiento e informarle
cuales son los Datos Personales que seran recolectados, asi como todas las finalidades especificas del
Tratamiento para las cuales se obtiene su consentimiento.

Los Datos Personales que se encuentren en fuentes de acceso publico, con independencia del medio
por el cual se tenga acceso, pueden ser tratados por CMSA, siempre y cuando por su naturaleza, sean
Datos Publicos.

Al autorizar el Tratamiento de los Datos Personales a CMSA, el tercero tiene conocimiento de que dicha
Autorizacion se extiende a los contemplado en la presente Politica, por lo anterior, el tercero aceptay
entiende que el presente documento hace parte integral de la Autorizacion que nos suministra. Por lo
anterior, se ha puesto a disposicidn en los canales de CMSA la presente Politica y el Aviso de Privacidad
para que conozca el alcance del Tratamiento de sus datos.

El Tratamiento de Datos Personales por parte CMSA requiere del consentimiento libre, previo, expreso e
informado del Titular, sin perjuicio de las excepciones previstas en la ley.

4.2.1. Casos en que no se requiere la Autorizacion
La Autorizacién del Titular no sera necesaria cuando se trate de:

a. Informacién requerida por una entidad publica o administrativa en ejercicio de susfunciones
legales o por orden judicial.
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Datos Publicos

Casos de urgencia médica o sanitaria

Tratamiento de informacidén autorizado por la ley para fines histéricos, estadisticos o cientificos
Datos relacionados con el Registro Civil de las Personas

o 00T

4.2.2. Autorizaciéon para el Tratamiento de Datos Personales de nifos, nifias y adolescentes
CMSA podra en los siguientes casos recolectar datos de nifos, nifias y adolescentes:

e Por parte de sus representantes legales vinculados como empleados de CMSA para fines
asociados a la relacién laboral.

Los representantes legales de los menores que accedan a servicios proveidos por CMSA en
calidad de beneficiarios de empleados son los responsables de otorgar la Autorizacion para el
Tratamiento de los Datos Personales.

e Por parte de sus representantes legales que tengan un vinculo contractual con CMSA para los
fines relacionados con el alcance de dicha relacién contractual.

Los representantes legales de los menores que eventualmente accedan a servicios, beneficios
o programas proveidos por CMSA son los responsables de otorgar la Autorizacion para el
Tratamiento de los Datos Personales.

En los procesos de recoleccién, almacenamiento, circulaciéon interna y supresion, se respeta y se
cumple con los principios para el Tratamiento de Datos Personales, asi como la Constitucién Politica,
como la norma suprema que garantiza los derechos fundamentales de los nifios, nifias y adolescentes,
sobre cualquier otra poblacién.

4.2.3. Formay mecanismos para otorgar la Autorizacion

La Autorizacion puede constar en un documento fisico, electrénico, mensaje de datos, Internet, Sitios
Web, en cualquier otro formato que permita garantizar su posterior consulta, o mediante un mecanismo
técnico o tecnolégico idoneo, que permita manifestar u obtener el consentimiento via clic o doble clic,
mediante el cual se pueda concluir de manera inequivoca que se otorgd la Autorizacién, pues de no
haberse surtido una conducta del Titular, los datos nunca hubieren sido capturados y almacenados en
la Base de Datos.

4.2.4. Prueba de Autorizacion

CMSA utilizara los mecanismos con que cuenta actualmente, e implementara y adoptara las acciones
tendientes y necesarias para mantener registros de cualquier tipo para demostrar cuando y cémo se
obtuvo la Autorizacién por parte de los Titulares de Datos Personales para el Tratamiento de los mismos.
Para dar cumplimiento a lo anterior, se podran establecer archivos fisicos o repositorios electrénicos
realizados de manera directa o a través de terceros contratados para tal fin.

No obstante, lo anterior, se entendera que la Autorizacién cumple con los requisitos exigidos por la ley
cuando se manifieste (i) por escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del Titular
que permitan concluir de forma razonable que otorgd la Autorizacién, como cuando, por ejemplo, se
remite a CMSA una hoja de vida para participar en procesos de seleccién o cuando se ingresa a las
instalaciones a sabiendas de la existencia de sistemas de video vigilancia.
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Las Autorizaciones para el Tratamiento de Datos Personales se obtienen a través del diligenciamiento
del Anexo 28. Autorizacién para el Tratamiento de los Datos Personales de la NORMA GESTION
ADMINISTRACION DE PERSONAL o como parte de los procesos o pautas de relacionamiento con
terceras partes de caracter natural o individual.

4.3. DERECHOSY DEBERES

De conformidad con lo establecido por el articulo 8 de la Ley 1581 de 2012 el Titular de los Datos
Personales tiene derecho a:

a. Conocer, actualizary rectificar sus Datos Personales frente alos Responsables del Tratamiento o
Encargados del Tratamiento. Este derecho se podra ejercer, entre otros, frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado;

b. Solicitar prueba de la Autorizacion otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptue como requisito para el Tratamiento, de conformidad con lo previsto en
elarticulo 10 de la ley 1581 de 2012;

c. Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus Datos Personales;

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente Politica, la ley aplicable y las demdas normas que la modifiquen,
adicionen o complementen;

e. Revocar la Autorizacién y/o solicitar la supresiéon del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. En caso de que el
Responsable o Encargado hayan incurrido en conductas contrarias a esta Politica, la ley
aplicable y la Constitucién por determinacion de la Superintendencia de Industria y Comercio,
también procedera la revocatoria y/o supresion;

f. Accederenforma gratuita a sus Datos Personales que hayan sido objeto de Tratamiento.

De conformidad con lo previsto en el articulo 17 de la Ley 1581 de 2012, CMSA se encuentra en la
obligacion de dar cumplimiento a los siguientes deberes:

a. Garantizar alTitular, todo eltiempo, el plenoy efectivo ejercicio del derecho de habeas data;

b. Conservar,enlascondiciones previstasenlapresente Politica, copiade larespectiva Autorizacion
otorgada por el Titular;

c. Informar debidamente al Titular sobre la finalidad de la recolecciéon y los derechos que le
asisten por virtud de la Autorizacion otorgada;

d. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e. Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;
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f. Actualizar lainformacién, comunicando de forma oportuna al Encargado del Tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a este se mantenga actualizada.

g. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

h. Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente Politica;

i. ExigiralEncargado del Tratamiento, entodo momento, el respeto a las condiciones de seguridad
y privacidad de la informacién del Titular;

j-  Tramitar las consultas y reclamos formulados en los términos sefialados en la presente Politica;

k. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente Politicay, en especial, para la atencion de consultas y reclamos;

l. Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamaciény no haya finalizado el
tramite respectivo;

m. Informar, a solicitud del Titular, sobre el uso dado a sus datos;

n. Informaralaautoridad de proteccion de datos cuando se presentenviolaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacién de los Titulares.

o. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

4.4. FINALIDADES DEL TRATAMIENTO

La informacidn personal que es tratada en CMSA tiene las siguientes finalidades, segin cada grupo de
interés:

4.4.1. Empleados, pensionados y/o beneficiarios

Procesos de seleccién y reclutamiento, relacionamiento, comunicacién, registro, acreditacion,
consolidacion, organizacién, evaluacion, actualizacidén, aseguramiento, procesamiento, procesos de
némina, procesos ante el sistema de seguridad social, autorizaciéon y entrega de medicamentos,
examenes ocupacionales de ingreso, periddicos, de retiro, actividades de control de cumplimiento del
programa de prevencion de del consumo de sustancias psicoactivas, tramite y otorgamiento de
beneficios, investigacién, capacitacién y formacién, autorizacién, procesos programas y actividades
relacionadas con el sistema de gestion de la seguridad y salud en el trabajo, recolecciéon de imagenesy
videos tanto para la documentacién de situaciones o eventos corporativos, asi como para el sistema de
videovigilancia y actividades del negocio, reporte, estadistica, planeacion, Transmisién o Transferencia
a cualquier entidad del grupo CoreX en el mundo (filiales y subsidiarias de CoreX Holding B.V.) y sus
terceros vinculados mediante relaciones comerciales de nivel nacional o internacional, mejora, analisis,
tramitacidn, auditoria, defensa juridica, y gestiéon de las actuaciones, informacionesy actividades en las
cuales se relacionan o vinculan los empleados, pensionados y sus familiares con CMSA o cualquier
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entidad del grupo CoreX.

4.4.2. Contratistasy sus empleados

Comunicacién, registro, consolidacién, organizacion, actualizacién, tramitacion, facturaciéony procesos
de pago, control, acreditacion, aseguramiento, auditoria, estadistica, capacitacion, formacién, reporte,
mantenimiento, interaccidén, asignacién, Transmisidn o Transferencia a cualquier entidad del grupo
CoreX y sus terceros vinculados mediante relaciones comerciales de nivel nacional o internacional,,
defensa juridica, y gestidon de las actuaciones, informacionesy actividades en las cuales se relacionan o
vinculan a los contratistas y sus empleados con CMSA o cualquier entidad del grupo CoreX.

4.4.3. Proveedores

Relacionamiento, comunicacién, registro, consolidacién, organizacion, actualizacién, tramitacion,
facturacidon y procesos de pago de servicios, arrendamientos, comodatos, pagos legales, servicios
publicos, indemnizaciones, control, acreditacidon, aseguramiento, auditoria, estadistica, capacitacion,
formacion, reporte, mantenimiento, interaccion, Transmisidon o Transferencia a cualquier entidad del
grupo CoreX y sus terceros vinculados mediante relaciones comerciales de nivel nacional o
internacional, asignacion, defensa juridica, y gestion de las actuaciones, informacionesy actividades en
las cuales se relacionan o vinculan a los contratistas y sus empleados con CMSA o cualquier entidad del
grupo CoreX.

4.4.4. Clientes

Relacionamiento, comunicacion, registro, consolidacion, organizacion, actualizacién, tramitacion,
facturacidon, venta de equiposy materiales para la chatarra, oferta a subastas, indemnizaciones, control,
pagos legales, reporte, mantenimiento, interaccion, Transmision o Transferencia a cualquier entidad del
grupo CoreX y sus terceros vinculados mediante relaciones comerciales de nivel nacional o
internacional, asignacién, defensajuridica, y gestidon de las actuaciones, informacionesy actividades en
las cuales serelacionanovincula a los clientes o sus empleados con CMSA o cualquier entidad del grupo
CoreX

4.4.5. Comunidades

Relacionamiento, comunicacion, desarrollo, registro, actualizacion, consolidacion, acreditacion,
formalizacidn, ejecucion, difusion, aseguramiento, organizacién, tramitaciéon, control, capacitacion,
formacion, recoleccion de imagenes y videos tanto para la documentacion de situaciones o eventos
corporativos, defensajuridica, y gestién de las actuaciones, informaciones, Transmisién o Transferencia
a cualquier entidad del grupo CoreXy sus terceros vinculados mediante relaciones comerciales de nivel
nacional o internacional, asignacion, defensa juridica, y gestidon de las actuaciones, informaciones y
actividades en las cuales se relacionan o vincula a los miembros de la comunidad y la sociedad civil en
general con CMSA o cualquier entidad del grupo CoreX.

4.4.6. Fundaciones

Relacionamiento, comunicacién, registro, acreditacidon, consolidacién, organizacion, actualizacion,
aseguramiento, procesamiento, procesos de ndmina, investigacién, capacitacion y formacion,
autorizacion, reporte, estadistica, planeacidon, Transmisién o Transferencia a cualquier entidad del grupo
CoreX y sus terceros vinculados mediante relaciones comerciales de nivel nacional o internacional,
mejora, analisis, tramitacién, auditoria, defensa juridica, y gestidon de las actuaciones, informacionesy
actividades en las cuales se relacionan o vinculan los empleados, pensionados y sus familiares con
CMSA o cualquier entidad del grupo CoreX.

4.4.7. Estado
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Relacionamiento, comunicacién, interaccién, colaboracidon, registro, acreditacién, actualizacion,
consolidacion, organizacion, aseguramiento, atencion, tramitacion, defensa juridica, y gestion de las
actuaciones, Transmision o Transferencia a cualquier entidad del grupo CoreXy sus terceros vinculados
mediante relaciones comerciales de nivel nacional o internacional, informaciones y actividades en las
cuales se relacionan o vinculan los agentes, organismos o entidades del Estado con CMSA o cualquier
entidad del grupo CoreX.

4.5. PROCEDIMIENTO DE ACCESO, CONSULTAY RECLAMACION

4.5.1. Derecho de acceso
CMSA establece mecanismos sencillos y agiles que se encuentren permanentemente disponibles a los

Titulares con el fin de que estos puedan acceder a los Datos Personales que estén bajo el su controly
ejercer sus derechos sobre los mismos.

Los siguientes canales estan disponibles por parte de CMSA:

e Correo electrénico: cmsa.datospersonales@cerromatoso.com.co
e Direccidn: Calle 113 N.7-21 Torre A Oficina 509 en Bogota
e Direccidén: Operacion principal (Planta) KM 22 carretera S.0. Montelibano, Cérdoba

El Titular, su causahabiente o representante debidamente acreditado, podré acceder a su informacion
personal que sea objeto de Tratamiento por parte de CMSA, asi como las condiciones y generalidades
en que se esta efectuando. Dando cumplimiento a lo anterior, el Titular podra:

e Conocer la efectiva existencia del Tratamiento a que son sometidos sus Datos Personales.

e Acceso alos Datos Personales en posesién del Responsable.

e Conocer la finalidad que justifica el Tratamiento. El Titular, su causahabiente o representante,
tendra acceso a los Datos Personales objeto de Tratamiento por parte de CMSA, previa
acreditacion de su identidad, legitimidad o personalidad, de manera gratuita, por lo menos una
vez almesy cada vez que existan modificaciones sustanciales de las Politicas de Tratamiento de
la informacién que motiven nuevas consultas, de conformidad con lo previsto en el articulo 21
del Decreto 1377 de 2013.

4.5.2. Consultas

El Titular o sus causahabientes, podran consultar la informacién personal que repose en las Bases de
Datos de CMSA, mediando previa solicitud, la cual seré atendida en un plazo maximo de diez (10) dias
habiles contados a partir de la fecha de recibo. En el evento de no ser posible atender la solicitud en
dicho término, se informara al interesado dentro del mismo término, expresando los motivos que dan
lugar a la imposibilidad, al igual que la fecha en que se dara respuesta, la cual no podra ser superior a
cinco (5) dias habiles siguientes al vencimiento del primer plazo.

4.5.3. Reclamos

ElTitular o sus causahabientes que consideren que la informacién contenida en una Base de Datos debe
ser objeto de correccidn, actualizacidon o supresién, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en esta Politica, podran presentar un reclamo ante CMSA, el cual
sera tramitado bajo las siguientes reglas:

e Elreclamo se formulara mediante solicitud dirigida a CMSA, con la identificacién del Titular, la
descripcion de los hechos que dan lugar al reclamo, la direccion, y acompanando los
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documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se requerira al
interesado dentro de los cinco (5) dias habiles siguientes a la recepcion del reclamo para que
subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento sin que el
solicitante presente la informacion requerida, se entendera que ha desistido del reclamo. En
caso de que quien reciba el reclamo no sea competente para resolverlo, daré traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informaré de la situacién al
interesado.

e Una vez recibido el reclamo completo, se incluira en la Base de Datos una leyenda que diga
"reclamo en tramite" y el motivo de este, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que el reclamo sea resuelto.

e Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

4.5.4. Procedimiento presentacion de reclamos

El Titular o su representante podra solicitar a CMSA la rectificacion, actualizacion o supresion de sus
Datos Personales, previa acreditacién de su identidad. Cuando la solicitud sea formulada por persona
distinta del Titular y no se acredite que la misma actua en representaciéon de aquél, se tendra por no
presentada. La solicitud de rectificacién, actualizacién o supresion tendra que ser presentada a través
de los medios habilitados por CMSAy contener como minimo lo siguiente:

e Nombreydomicilio del Titular o cualquier otro medio para recibir respuesta.
e Documentos que acreditan la identidad o la personalidad de su representante.
e Descripcion claray precisa de los Datos Personales que dan lugar al reclamo.

CMSA tiene plena libertad de habilitar mecanismos que le faciliten el ejercicio de este derecho; en
consecuencia, se podran habilitar medios electréonicos, formularios, sistemas y otros métodos
simplificados que considere pertinentes.

4.5.4.1. Rectificaciony actualizacion
Cuando los reclamos tengan por objeto la rectificacién o actualizacion, el Titular debera indicar las
correcciones a realizary adoptar la documentacion que avale su peticion.

4.5.4.2. Supresioén

La supresion de Datos Personales se realiza mediante la eliminacidn total o parcial de la informacion
personal segun lo solicitado por el Titular, no obstante lo cual CMSA podra negarse a la misma cuando
el Titular tenga un deber legal o contractual de permanecer en la Base de Datos.

4.5.5. Revocatoria de la Autorizacion
Los Titulares de los Datos Personales pueden revocar la Autorizacion concedida en cualquier momento,

exceptuando de lo anterior aquellos eventos en los cuales lo impida una disposicion legal o contractual.

En todo caso, el Titular debera indicar en su solicitud si se trata de una revocatoria total o parcial, esto
ultimo cuando s6lo quiera eliminarse alguna de las finalidades para la cual se autorizé el Tratamiento,
escenario en el que el Titular debera indicar la finalidad que desea eliminar.
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La solicitud de supresién de la informacién y la revocatoria de la Autorizaciéon no procederan cuando el
Titular tenga un deber legal o contractual de permanecer en la Base de Datos.

4.6. SEGURIDAD DE LA INFORMACION

4.6.1. Medidas de seguridad

En desarrollo del principio de seguridad establecido en la normatividad vigente, CMSA adoptara las
medidas técnicas, humanas y administrativas necesarias para garantizar la seguridad de los Datos
Personales objeto de Tratamiento, evitando asi su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

La responsabilidad de la gestion adecuada de los Datos Personales estd en cabeza de todos los
empleados de las areas involucradas en el Tratamiento de estos, quienes deben dar cumplimiento a lo
estipulado en la presente Politica dada su condicion de custodios de la informacién.

CMSA establece como prohibicion las siguientes situaciones, las cuales pueden acarrear sanciones en
caso de incumplimiento:

e Tratamiento de Datos Personales de nifios, nifias y adolescentes sin Autorizacion expresa
otorgada por los representantes legales

e Acceso, uso, gestion, cesién, comunicacién, almacenamiento y cualquiera otro Tratamiento de
Datos Sensibles sin Autorizacion del Titular.

e Tratamiento de Datos Personales que pueda dar lugar a alguna contravencion a la ley de delitos
informaticos 1273 de 2009.

e No esta permitida la creacién de Bases de Datos sin previa notificacién al area Legal, como area
competente de la proteccidon de Datos Personales, a través del Oficial de Cumplimiento.

4.7. TRANSMISION Y TRANSFERENCIA DE DATOS PERSONALES

ElTitular de la informacién autoriza expresamente que la totalidad de su informacién personal pueda ser
Transmitida o Transferida nacional o internacionalmente, sujeto a los requerimientos legales aplicables,
en desarrollo de relaciones, contratos u operaciones que desarrolle cualquier entidad del grupo Corexy
sus vinculadas, una de las cuales es CMSA.

Lo anterior, sin perjuicio de la obligacién de observar y mantener la confidencialidad de la informacioén.

CMSA tomara las medidas necesarias para que se conozca y se comprometa a los encargados de la
informacién Transmitida o Transferida a dar cumplimiento a esta Politica, bajo el entendido de que la
informacién personal que reciban uUnicamente podra ser utilizada para asuntos directamente
relacionados con las actividades encargadas, y por el tiempo que asi se disponga, y no podra ser usada
o destinada para propdsito o fin diferente.

Para efectos de la Transmisién nacional o internacional de los datos se debera suscribir un contrato de
Transmision de Datos Personales o pactar clausulas contractuales segun lo establecido en el articulo
25 del decreto 1377 de 2013, caso en el cual las transmisiones nacionales o internacionales de Datos
Personales que efectue la CMSA no requeriran serinformadas al Titular ni contar con su consentimiento.
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Con la aceptacion de la presente Politica de Tratamiento de los Datos Personales por parte de sus
Titulares, se autoriza expresamente a CMSA pararealizar el Tratamiento de los mismos, de forma parcial
o total, incluyendo la recoleccién, almacenamiento, grabacién, uso, circulacién, procesamiento,
supresion, Transmision y/o Transferencia a terceros paises de los datos suministrados, para la
ejecucion de las finalidades sefnaladas en esta Politica.

4.8. ACCESOY VIDEO VIGILANCIA

Las areas donde se ejecutan procesos relacionados con informacién confidencial o restringida deben
contar con controles de acceso que sélo permitan el ingreso a los colaboradores autorizados y que
permita guardar la trazabilidad de los ingresos y salidas.

CMSA cuenta con camaras de video vigilancia que tienen como finalidad dar cumplimiento a las politicas
de seguridad fisica, cumpliendo con los parametros establecidos por la Superintendencia de Industriay
Comercio como autoridad de control.

Las imagenes deberan ser conservadas por un tiempo maximo de 90 dias. En caso de que la imagen
respectiva sea objeto o soporte de una reclamacion, queja, o cualquier proceso de tipo judicial, debera
ser conservada hasta el momento en que sea resuelto.

4.9. DISPOSICIONES FINALES

4.9.1. Area competente de la proteccion de Datos Personales

El area encargada de tramitar las consultas, quejas, reclamos, peticiones, asi como cualquier actividad
tendiente a dar atencion a los derechos de los Titulares, sera la Gerencia Legal, a través del Oficial de
Cumplimiento.

Mail: cmsa.datospersonales@cerromatoso.com.co
Direccidn: Calle 113 N.7-21 Torre A Oficina 509
Ciudad: Bogota

Pagina web: www.cerromatoso.com

La Gerencia Legal, a través del Oficial de Cumplimiento, sera la dependencia encargada de la proteccion
de los Datos Personales, y ante la cual los Titulares podran elevar sus solicitudes para que CMSA, como
Responsable, adelante las acciones necesarias para ejercicio de los derechos del Titular.

De conformidad con el objeto de esta Politica, los derechos del Titular referentes a sus Datos Personales
no publicos son: conocimiento, acceso, rectificacidon, actualizacién, revocatoria y supresion de sus
Datos Personales (siempre que no exista un mandato legal o contractual que faculte a CMSA para
continuar con el Tratamiento directamente).

5. ANEXOS

Anexo 28. Autorizacién para el Tratamiento de Datos Personales.
Formato de vinculacion comercial.
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